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SMERNICE C. 2/2018
O OCHRANE OSOBNICH UDAJU

I
Ucel smérnice

Obec Hvozd, ICO: 00257826, se sidlem Hvozd 65, 331 01 Plasy (dale jen ,,Obec®) pfijima tuto
smérnici z divodu nafizeni Evropského parlamentu a Rady EU 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovavanim osobnich tdaji a o volném pohybu téchto daji (dale jen
»~Narizeni®). :

Obec pred pfijetim této smérnice neméla upraveny interni postupy pro ochranu osobnich tidaji
fyzickych osob.

Tato smérnice upravuje postup pfi zpracovani osobnich idaji zpracovavanych pti ¢innosti Obce
podle Nafizeni a pfislusnych vnitrostatnich pravnich pfedpist.

Tato smérnice se vztahuje na osobni udaje zpracovavané zamé&stnanci Obce a opravnénymi
osobami, které osobni iidaje zpracovavaji z titulu své vefejnopravni funkce (pozn. napt. starosta,
mistostarosta, zastupitelé Obce).

Tato smérnice vymezuje zaméstnancim a dal$im osobam uéastnicim se na zpracovéani osobnich
idaji v Obci jejich prava a povinnosti v souvislosti se zpracovanim osobnich adaja.

IL
Definice nékterych pojmiu

Zakonik prace je zdkon €. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich piedpisi.
Subjekt udajii je fyzicka osoba, které se osobni udaje tykaji.

Sprévce je subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich udaji, provadi zpracovéni
a odpovida za ngj.

Opravnénd osoba je kazda fyzicka osoba, ktera pfichazi do styku s osobnimi idaji v rdmci svého
pracovniho poméru, na zaklad¢ povéfeni, zvoleni nebo jmenovani, nebo v ramei vykonu funkce,
nebo na zdklad€ smlouvy se spravcem nebo zpracovatelem a kterd zpracovava osobni tidaje v
rozsahu a zplisobem souvisejicim s vykonem jeji funkce podle pozadavki pravnich predpist.
Opravnénymi osobami, které jsou opravnény v Obci zpracovéavat osobni tidaje, jsou zejména:

- starosta Obce

- mistostarosta Obce

- zastupitelé Obce

- ucetni Obce a dal$i zaméstnanci Obce

- osoby, které k tomu maji opravnéni na zaklad& uzaviené pracovni nebo jiné smlouvy

Odpovédna osoba je osoba povéfend vedenim Obce vykonem dohledu nad zpracovanim osobnich
udajt v prostfedi Obce.

Zpracovatel je subjekt, ktery zpracovava osobni udaje pro spravce.
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Osobni udaje jsou veskeré informace o identifikované nebo identifikovatelné fyzické osobé;
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze piimo &i nepiimo identifikovat,
zejména odkazem na urCity identifikator, naptiklad jméno, identifikaéni &islo, lokaéni udaje,
sitovy identifikator nebo na jeden ¢i vice zvlastnich prvki fyzické, fyziologické, geneticks,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Citlivé idaje jsou osobni tidaje, které vypovidaji o rasovém ¢&i etnickém ptivodu, politickych
nazorech, naboZenském vyznani Ci filozofickém presvéd&eni nebo &lenstvi v odborech, a
zpracovani genetickych udaji, biometrickych udaji za uéelem jedinené identifikace fyzické
osoby a udaji o zdravotnim stavu ¢i o sexudlnim Zivot& nebo sexualni orientaci fyzické osoby.

Zpracovani je jakakoliv operace nebo soubor operaci s osobnimi idaji nebo soubory osobnich
idajt, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupi, jako je shromazdéni,
zaznamenani, uspofadani, strukturovani, uloZeni, pfizpiisobeni nebo pozménéni, vyhledani,
nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni
¢i zkombinovani, omezeni, vymaz nebo znileni.

Souhlas fyzické osoby je jakykoli svobodny, konkrétni, informovany a jednoznaény projev viile,
kterym subjekt udaji dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani
svych osobnich tdaju.

UCel zpracovavani je pfedem jednoznalné vymezeny nebo ustanoveny zamér zpracovéavani
osobnich 0idaji, ktery se vaze na uréitou Einnost zpracovani osobnich tdaji.

PoruSeni zabezpeleni je poruSeni zabezpeceni osobnich udaji, které vede k ndhodnému nebo
protiprdvnimu zniCeni, ztraté, zméné nebo neopravnénému poskytnuti nebo zp¥istupnéni
prenaSenych, uloZenych nebo jinak zpracovavanych osobnich daja.

Anonymizované udaje jsou Gidaje, které bud’ v pivodnim tvaru, nebo po provedeném zpracovani
nelze vztdhnout k uréenému nebo uréitelnému subjektu tdaji.

Blokovani je operace nebo soustava operaci, kterymi se na stanovenou dobu omezi zptisob nebo
prostredky zpracovani osobnich tdaji, s vyjimkou nezbytnych zasahi.

II1.
Zasady zpracovani osobnich tida

ju
Obec jako spravce nebo zpracovatel osobnich idaji je pfi zpracovani osobnich tdaji povinna
dodrzovat zakladni zasady zpracovani osobnich idaji stanovené €l. 5 Natizeni, kterymi jsou:

- transparentnost a zakonnost
- omezeni ucelem

- minimalizace

- presnost a aktualnost udaji
- integrita a divernost udajd

Zasadou transparentnosti a zakonnosti se pro ucely této smérnice rozumi, ze:
- pfi zpracovani osobnich uidajii musi byt respektovano pravo na informace subjektu udaji;

- osobni tudaje musi byt shromazd’ovany a zpracovavany korektné, zdkonnym a
transparentnim zptisobem;



- subjekt udaji musi byt informovén o zachazeni s jeho udaji;
- pfi ziskani adaji musi byt subjekt udaji informovan alespori o:

totoZnosti spravce

ucelu zpracovani osobnich udajti a jejich kategoriich a zdrojich

dobé uchovéni osobnich udaji

pfijemcich nebo kategoriich ptijemcii, kterym mohou byt osobni udaje predany
pravech subjektu udaji

tom, zda je poskytovani udajii soucasti zdkonného nebo smluvniho zavazku a o
moznych diisledcich neposkytnuti

e existenci automatizovaného rozhodovani, véetné profilovani

3.3 Zasadou omezenim Gcelem se pro Gcely této smérnice rozumi, Ze:

- zpracovani osobnich udajl je mozné pouze pro urité, vyslovné vyjadiené a legitimni ucely
stanovené pred shromazd’ovdnim udaji; nasledné zmeény wcéelu jsou mozné pouze
v omezeném rozsahu, pokud jsou slucitelné s ptivodnim uéelem a vyzaduji odivodnéni;

- spravce je povinen pred zahajenim zpracovani stanovit ucel zpracovani osobnich udaju, ucel
zpracovavani osobnich idaji musi byt jasny, vymezen jednoznaéné a konkrétné a musi byt
v souladu s pravnimi pfedpisy;

- sprévce nesmi sdruzovat osobni udaje, které byly ziskany k rozdilnym uceltim.

3.4  Zasadou minimalizace se pro Gcely této smérnice rozumi, Ze:

- pred zpracovanim osobnich udaju je tieba zkontrolovat, zda a do jaké miry jsou nezbytné
pro dosaZeni zamySleného u€elu zpracovani; osobni Uidaje musi byt pfimérené, relevantni
a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou zpracovavany;

- osobni udaje nesmi byt uchovavany pro budouci potencidlni pouziti, pokud to nevyzaduji
nebo nepovoluji pravni predpisy;

- osobni udaje Ize uchovavat pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani; po
této dob€ musi byt osobni udaje zlikvidovany; uchovavany mohou byt pouze pro tcely statni
statistické sluzby, pro ucely védecké a pro udely archivnictvi; pfi pouZiti pro tyto Glely je
tfeba dbat prava na ochranu pred neopravnénym zasahovanim do soukromého a osobniho
Zivota subjektu idajl, a osobni daje anonymizovat, jakmile je to moZné.

3.5 Zasadou presnosti a aktudlnosti uidaji se pro uéely této smérnice rozumi, Ze:
- Obec zpracovava pouze presné, iplné a v pfipadé potteby téz aktualizované osobni udaje;

- zjisti-li Obec, Ze zpracované osobni tidaje nejsou s ohledem na stanoveny ucel zpracovani
presné, provede bez zbyte€ného odkladu pfiméfena opatieni, aby se zajistilo vymazani,
oprava, doplnéni nebo aktualizace nepfesnych, netplnych nebo zastaralych udaja;

- zejména zpracovani osobnich tdaji v takovém pripad€ blokuje a osobni idaje opravi nebo
doplni, jinak osobni udaje zlikviduje; nepfesné osobni tidaje se musi oznadit; informaci o
blokovani, oprave, doplnéni nebo likvidaci osobnich tidaji je Obec povinna bez zbyte¢ného
odkladu pfedat v§em pfijemcim.
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Zasadou integrity a divérnosti (idajii se pro éely této smérnice rozumi, Ze:

- osobni udaje podléhaji povinnosti ml&enlivosti a je tfeba s nimi nakladat jako s dvérnymi
informacemi;

- vhodnymi organizaénimi a technickymi opatfenimi musi byt zabezpecena ochrana pied
neopravnénym piistupem, neopravnénym nebo protipravnim zpracovanim nebo odhalenim,
JjakoZ i pted nahodnou ztratou, zménou nebo znicenim osobnich udaji.

Iv.
Zpracovani osobnich adaji

Shromazd’ovani, zpracovéani a pouZivani osobnich tidaji je pkipustné, pouze pokud existuje jedna
z nésledujicich podminek (tituli zpracovani):

- zpracovani je nezbytné pro uzavieni &i plnéni smlouvy, jejiz stranou Jje subjekt tidaji;

- zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;

- zpracovani je nezbytné pro (i¢ely opravnénych zajmi spravee;

- zpracovani je nezbytné pro ochranu Zivotn& dilezitych z4jmi subjektu udaj;

- subjekt udaji udélil souhlas se zpracovénim svych osobnich adaji pro jeden nebo i vice
konkrétnich ugeld.

Splnéni nekteré z podminek se vyzaduje také v pripadg, pokud ma byt Ggel shromazd’ovéni,
zpracovani a pouzivani osobnich tdaji zmé&nén z piivodniho uéelu.

Souhlas se zpracovanim osobnich udaji nebude vyZadovan v p¥ipadech, kdy existuje jiny pravni
titul pro zpracovéni osobnich udaji (smlouva, pravni predpis).

Obec je jednak spravcem, ktery provadi zpracovani, shromazd’ovani, uchovavani, zverejiiovani a
likvidaci osobnich tdaji a povéfuje zpracovatele zpracovanim osobnich iidaji téchto subjekti:

- zastupiteld Obce

- zaméstnanct Obce

- obdant Obce

- fyzickych osob bez trvalého pobytu v Obci vlastnicich v k.0. Horni Kamenice u Staiikova
nemovitou véc

- smluvnich partnerd — podnikajicich fyzickych osob (resp. v omezené mite té7 udaje
fyzickych osob opravnénych jednat za pravnickou osobu)

Osobni tdaje se shromazd'uji jak v listinné podobg, tak i v elektronické podobs.

Obec osobni daje zpracovava za ucelem plnéni pravnich povinnosti vyplyvajicich z platnych
pravnich predpist a dale pfi uzavieni a plnéni smluvnich vztahi.

V pfipad¢ smluvnich partneri — podnikajicich fyzickych osob, a to i potencialnich, Obec
zpracovava pouze Udaje potfebné pro uzavieni smlouvy a jeji plnéni (kontaktni udaje, v¢. IC,
DIC, bankovniho spojen, idaje o smlouvé s takovouto fyzickou osobou a idaje o jednotlivych
finanénich plnénich dle smlouvy).

V piipad€ smluvnich partnerl — pravnickych osob, a to i potencialnich, Obec zpracovava pouze
idaje nezbytné pro uzavieni a plnéni smlouvy; u osobnich tdaji fyzickych osob opravnénych
Jednat za pravnickou osobu, &i opravnénych k plnéni smlouvy jde pouze o kontaktni udaje.
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Pfi ptipravé smlouvy, tj. pfed uzavienim vlastni smlouvy, je zpracovani osobnich udaji mozné
napf. pro pripravu nabidek, ptipravu zadosti o koupi nebo k plnéni dalSich pozadavkt zG¢astnéné
strany nezbytnych pro uzavieni smlouvy.

Obec osobni udaje pfedava tretim stranam k naplnéni svych povinnosti vyplyvajicich z platnych
pravnich ptedpisti (zejména v pripadé udaji zaméstnanci k naplnéni povinnosti vyplyvajicich z
pracovnépravnich predpisit). Obec nepfedava zadné osobni tidaje do zahraniéi.

Obec neprovadi zpracovani osobnich tidajii formou rozhodovani o subjektech tdaji-fyzickych
osobéch zalozeného vyhradné na automatizovaném zpracovani, véetné profilovani, které ma pro

subjekt udaji ,,pravni u€inky nebo se ho obdobnym zpisobem vyznamné dotyka“.

Obec nezpracovava osobni udaje o osobach pohybujicich se v budové obecniho tfadu, rovnéz Obec
neprovozuje v Obci kamerovy systém.

V Obci nedochazi ke zpracovani osobnich udaji pro marketingové tiely.
V Obci ke zpracovani zvlastnich kategorii (citlivych) idajt nedochazi.

Zpracovani osobnich tdaji je ptipustné, v pfipadech, kdy pravni predpisy vyzaduji nebo ptipousteji
zpracovani udaji, a to v nezbytném rozsahu, ktery vyplyva z ptislusnych pravnich piedpisu.

Zpracovani osobnich tdaji miize probihat na zdkladé souhlasu subjektu tidajt, a to za nasledujicich
predpokladi:

- pred udélenim souhlasu musi byt subjekt udaji informovan v souladu s touto smérnici;

- prohlaseni o souhlasu musi byt vzdy doruceno pisemné nebo elektronicky; za uréitych
okolnosti, nelze-li souhlasit ziskat jinak (napf. pfi telefonické komunikaci), mize byt souhlas
dan také stné;

= udéleni souhlasu musi byt zdokumentovano;

- souhlas musi byt zfetelné odliSeny od jinych zaleZzitosti, srozumitelny a snadno pfistupny a
vztahovat se ke konkrétnimu t¢elu nebo G¢eltim,;

- souhlas musi byt svobodny;
- nelze podmitiovat poskytnuti sluzby fyzické osobé& udélenim souhlasu.

Zpracovani dat zaloZené na opravnéném zajmu miZe probihat, a to za nasledujicich pfedpokladi:

- pokud je to nezbytné k dosazeni opravnéného zajmu Obce, kdyz oprdvnéné z4jmy jsou
obvykle pravni (napf. vymahani nesplacenych narokit) nebo ekonomicky odtivodnéné (napt.
predchédzeni poruseni smlouvy, ochrana majetku);

= se nesmi uskuteCnit, jestlize v jednotlivych pfipadech existuje pochybnost, Ze zajmy
subjektu udajt, které maji byt chranény, prevazuji nad zdjmem Obce na zpracovani;

= existenci z4jmi hodnych ochrany je nutné provéfit pro kazdé zpracovani zaloZené na
opravnéném zajmu a provést o tom zaznam.
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Zpracovani zvlaStnich kategorii (citlivych) (daji miZe probihat, a to za nasledujicich
pfedpokladii:

- je-lito stanoveno pravnimi pfedpisy, nebo pokud subjekt tidajt vyslovné souhlasi;

- zpracovani téchto Gdajl je rovnéZ pripustné, je-li to nezbytné pro uplatnéni, vykon nebo
obranu pravnich naroki vii¢i subjektu adaj;

- Zpracovani téchto daji je rovnéz piipustné, je-li to nezbytné pro uplatnéni, vykon nebo
obranu pravnich narokd vigi subjektu adaji.

Pokud jsou osobni udaje shromazd'ovany, zpracovavany a pouZivany na webovych strankach
nebo v aplikacich Obce, musi byt o téchto skutenostech informovany subjekty tdaji v
prohlaSenich o ochrané osobnich udajii a v ptipadé vyuZiti souborti cookie musi byt poskytnuty
informace také o t€chto souborech. Oznameni o ochran& osobnich tidajii a 0znameni cookie musi
byt integrovéany tak, aby byly snadno rozpoznatelné, okamzité pfistupné a neustale dostupné
dotéenym osobam.

V.

Zpracovani osobnich idaji zaméstnanci

Pfed vznikem smluvniho vztahu a za jeho trvani se po predchozim poudeni subjektu udaju
shromazd’uji jen takové osobni iidaje o uchazedich o zaméstnani a o zamé&stnancich, které jsou
nezbytné k naplnéni pracovnépravniho vztahu a jejichz shromazd’ovéani a zpracovéni probiha za

podminek stanovenych pravnimi piedpisy.

Osobni Gdaje zaméstnancl jsou vedeny v osobnich spisech zamé&stnancii, které jsou vedeny
v listinné podobé€ a jsou uloZeny na obecnim ufadu v Horni Kamenici v uzamykatelné skfini.
Soucasné mohou byt osobni spisy nebo nékteré udaje znich (napf. dochazka) vedeny v
elektronické podobé, a v takovém pripad€ je piistup do vypoletni techniky s Gidaji z osobnich
spisti zabezpeen heslem.

Materidly vedené v osobnim spisu zaméstnance slouzi vyhradné& pro interni potiebu Obce a
k plnéni pravnimi pfedpisy stanovenych povinnosti. Obec zajisfuje ochranu osobnich udaji
zaméstnanci pfed neopravnénym piistupem nepovolanych osob nebo zneuZitim.

Zékladni povinnosti zaméstnancti, ktera se vztahuje i na vSechny zpracovivané osobni tidaje, je
zachovévat ml¢enlivost o skute¢nostech, o nichz se dozvéd&li p¥i vykonu zaméstnani a které v
zajmu zaméstnavatele nelze sdélovat jingm osobam; to neplati, pokud byli této povinnosti
zpro§téni zastupitelstvem Obce, nestanovi-1i zv1a$tni pravni predpis jinak.

Pro pracovnépravni vztah mohou byt zpracovavany osobni tdaje, které jsou nezbytné pro
uzavieni, plnéni a ukonceni pracovnépravniho vztahu na zaklad& pracovni smlouvy nebo dohody
0 préci konané mimo pracovni pomér (Dohoda o provedeni prace, dohoda o pracovni &innosti).

Pfed vznikem pracovnépravniho vztahu mohou byt zpracovadvany osobni udaje uchazedi
o zaméstnani. V pfipadé odmitnutych uchaze¢i musi byt (idaje uchazete vymazany po uplynuti
Ihit k uplatnéni ptipadnych néroki z pfedsmluvniho vztahu (napt. diskriminace), pokud uchazeé
nedal vyslovny souhlas k del$imu uchovavani adajt pro pozd&jsi vybérové fizeni.

Zpracovani osobnich Udajii o zaméstnancich je mozné, pokud pravni pfedpisy vyzaduji,
pfedpokladaji nebo umoziiuji zpracovani téchto osobnich tidajii. Druh tdajii a rozsah zpracovani
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udajii musi byt nezbytny pro pravnimi piedpisy stanovené ucely zpracovani udaju a fidi se
pfisluSnymi pravnimi ptredpisy (napt. socialni zabezpedéeni, zdravotni pojisténi, datiové predpisy).

VI
Opati‘eni k ochrané osobnich udaji

Obec je povinna pfijmout takova opatfeni, aby nemohlo dochazet k neopravnénému nebo
nahodilému pfistupu k osobnim udajim, k jejich zméné, zniCeni &i ztraté, neopravnénym
pfenostim, k jejich jinému neopravnénému zpracovani, jakoZz i k jinému zneuziti osobnich udaju.
Tato povinnost plati i po ukonéeni zpracovani osobnich daji.

Systém ochrany osobnich udaji je tvofen komplexem organizacnich, personalnich
a technickych opatfeni, kterd jsou v Obci realizovana za tcelem zabezpedeni ochrany a
bezpecnosti osobnich tidaju.

Osobni udaje podléhaji utajeni a povinnosti mlenlivosti. Neschvalend shromazd’ovéani,
zpracovani nebo pouziti je vSem opravnénym osobam zakazano.

Jakékoliv zpracovani provedené zaméstnancem je zakazané, pokud z vyslovného povéieni nebo
z naplné jeho prace nebo z této smeérnice nevyplyva opravnéni ke zpracovani osobnich udaja.
Opravnéné osoby mohou pfistupovat k osobnim tdajim pouze tehdy a v rozsahu nezbytném
pro plnéni svych povinnosti. V niZze uvedené tabulce jsou uvedeni vedouci agend opravnéni
zpracovavat osobni udaje subjektd udaju v jednotlivych agendach; jini bez povéfeni vedouciho
agendy nejsou opravnéni prislu$né osobni idaje zpracovavat, ani k nim nemaji pfistup.

Agenda Vedouci agendy
Poskytovani informaci dle zédkona €. 106/1999 | Starosta

Sb.

Czech Point Ugetni

Katastr nemovitosti Ucetni
Evidence obyvatel Utetni
Prezentace obce pro ob¢any Starosta
Knihovna Knihovnice
Vedeni obecni kroniky Kronikérka
Mistni poplatky Starosta
Prondjmy obecnich prostor Starosta
Spisova sluzba Mistostarosta
Kéceni stromi Mistostarostka
Stret zajma Mistostarosta
Utetnictvi Utetni
Evidence nalezci a majiteld nalezenych véci Starosta
Zakon o obcich Starosta
Stiznosti Mistostarosta
Ptidéleni ¢isl popisného, evidenéniho Mistostarostka
Vyznamné Zivotn{ udélosti ob&ant Mistostarostka




6.5

6.6

6.7

6.8

6.9

6.10

Majetkopravni transakce, kupni smlouvy Mistostarosta
Smlouvy v lesnim hospodéfstvi Mistostarosta
Emailova a telefonickd komunikace s ob&any Starosta
Verejné zakazky Mistostarosta
Utedni deska Starosta
Hibitovni poplatky Starosta

Osobni udaje musi byt vzdy chranény pted neopravnénym ptistupem, nezdkonnym zpracovanim
nebo zvefejnénim, jakoz i proti ztrat8, pozménéni nebo zni€eni. To plati bez ohledu na to, zda
zpracovani dat probihé elektronicky nebo v papirové podobé&. Pred zavedenim novych zptisobt
a systémi pro zpracovani osobnich udaji, zejména novych informaénich systémii, musi byt
zavedena a provadéna technickd a organizaéni opatfeni na ochranu osobnich tdaji. Tato
opatfeni musi byt zaloZena na stavu techniky, rizicich zpisobenych zpracovanim s ohledem na
miru rizika pro prava subjektd udaja.

Technicka a organizaéni opatfeni pro ochranu osobnich tdajii jsou soudasti fizeni informadni
bezpelnosti a ochrany dat Obce a jsou prub&Zn& prizplisobovana technickému vyvoji a
organiza¢nim zménam.

Komplex minimalnich organiza¢nich, personalnich a technickych opatieni Obce tvofi:

- stanoveni Gcelu zpracovani osobnich tdaji v souladu s Nafizenim a touto smérnici;
- urCeni osob opravnénych ke zpracovani osobnich tdaju;

- stanoveni odpovédnosti a povinnosti mléenlivosti v rdmci plnéni pracovné-pravnich
povinnosti v souladu s pracovnépravnimi piedpisy;

- zabezpeceni nosi¢l informaci s osobnimi idaji vedenych v listinné a elektronické podobg
na pfenosnych nosi€ich v uzamykatelnych prostorach (napt. kancelar, trezor, skiif);

- zabezpeceni informaci s osobnimi udaji vedenych v informalnim systému zavedenim
piistupovych prav do informac¢niho systému a k jednotlivym soubortim (ochrana heslem);

- zabranéni neopravnénym osobam piistupovat k osobnim udajim a k prosttedkim pro jejich
zpracovani véetné neopravnéného piistupu k datovym nosi¢tm;

- zabranéni neopravnénému Cteni, vytvareni, kopirovani, pfenosu, upravé & vymazani
zaznamu obsahujicich osobni tdaje;

- opatfeni, kterd umozni urcit a ovefit, komu byly osobni tidaje predany;

- vedeni evidenci zpracovavanych osobnich udajii a smluv o zpracovani.

Pisemnosti a jiné hmotné nosice dat, které obsahuji osobni udaje, je mozné uchovavat pouze
v uzamykatelnych mistnostech, v uzamykatelnych sktinich, popf. na jinych mistech, kde je
mozno zajistit jejich ochranu pred neopravnénym odcizenim, ztratou nebo zneuzitim. To plati i
pro kopie pisemnosti obsahujicich osobni udaje.

Elektronické datové slozky obsahujici osobni tidaje je mozné uchovavat v paméti pocitace nebo
jiné vypocetni techniky pouze je-li ptistup k uzivani pocitace, v jehoz paméti jsou tyto soubory
umistény, chranén heslem.

Zasilani soubord obsahujicich osobni udaje prostfednictvim emailu je mozné, pouze pokud je
takovyto soubor chranén heslem nebo pokud je emailova komunikace $ifrovana nebo pokud je



6.11

7.1

pfistup do emailové schranky chranén dostatecné silnym heslem. Dostatec¢né silnym heslem je
heslo sestavajici alesponl z Sesti znakll, znichZ pfinejmensim jednim znakem bude velké
pismeno, malé pismeno a &islice.

Pokud opravnéna osoba opousti mistnost, kde jsou uchovavany pisemnosti a jiné hmotné nosice
dat s osobnimi daji, je povinen mistnost uzamknout. Pfed opusténim mistnosti je povinen se
odhlasit z pocitace.

VIL
Povinnosti opravnénych osob pri nakladani s osobnimi udaji

Opravnéna osoba je zejména povinna:

zpracovavat osobni idaje pouze v rozsahu svého zmocnéni v souladu s Nafizenim a touto
smeérnici

ziskavat pouze osobni udaje nezbytné pro stanoveny el zpracovani; je nepfistupné, aby
opravnéna osoba ziskavala osobni idaje pod zéminkou jiného tucelu zpracovani nebo jiné
¢innosti,

vykonavat pouze oprdvnéné zpracovatelské operace, jen se spravnymi, Gplnymi a podle
potieby aktualizovanymi osobnimi idaji,

dbét na spravnost zpracovavanych osobnich tdaji, pfi jejich porfizovani je ovéfovat podle
dokladi k tomu uréenych;

nespravné a nelplné osobni udaje bez zbytetného odkladu opravit nebo doplnit (na
zéklad€ podkladl od dotéené osoby); nespravné a neuplné osobni udaje, které nelze
opravit nebo doplnit tak, aby byly spravné a uplné je povinna blokovat, dokud se
nerozhodne o jejich likvidaci v souladu s internimi predpisy spravce,

pfed ziskdvanim osobnich tdajii dotéenou osobu seznamit s informacemi stanovenymi
touto smérnici, a poucit ji o dobrovolnosti nebo povinnosti poskytnuti osobnich tdaji
a o jejich pravech a povinnostech

postupovat v souladu s technickymi, organizaénymi a personalnimi opatfenimi k zajisténi
ochrany osobnich tdaji,

provést bezpeCnou likvidaci dale nepotfebnych osobnich tdajii jejich vymazanim,
anonymizaci nebo fyzickym zni€enim tak, aby subjekt udaji nebyl nadéle
identifikovatelny;

chranit pfijaté dokumenty a soubory s osobnimi tdaji pfed ztrtou a poSkozenim,
zneuzitim, odcizenim, neopravnénym zpfistupnénim, poskytnutim a nepfipustnymi
formami zpracovani,

zachovavat jedineCnost a divérnost svych ptistupovych hesel k zafizenim, slozkam a
dokumentim obsahujicim osobni udaje,

dodrZovat mlcenlivost o osobnich udajich, se kterymi pfichdzi do styku pfi plné&ni
pracovnich povinnosti, a to i po ukonéeni pracovniho poméru nebo obdobného vztahu,
kromé zdkonem stanovenych vyjimek,

neponechavat IT prostfedky nezabezpeené pied neopravnénym ptistupem (odhlaseni od
informaéniho systému)

neponechdvat dokumenty (nosi¢e osobnich daji) voln€ dostupné na pracovni plose,

neponechat na mistnosti, kde jsou uloZeny osobni udaje, neoprdvnénou osobu bez
pfitomnosti opravnéné osoby,



- nepotizovat kopie nebo obrazové zdznamy osobnich idaji pro své potieby;

- zpracovavat osobni udaje pouze na prostiedcich svéfenych jim ktomu Obei (4.
nevyuzivat vlastni zatizeni — notebooky, PC, flash disky apod.)

VIII.
Bezpecnostni incidenty

8.1 Kazda opravnéna osoba je povinna neprodlené hlésit vedoucimu agendy nebo statutdrnimu
organu Obce jakékoliv piipady porusovanich této smérnice nebo pravnich predpisti k ochrang
osobnich udajh (incidenti v oblasti ochrany osobnich udaji).

82 V piipadech
- protipravniho zpfistupnéni osobnich udaji tfetim osobam;
- nezakonného pfistupu tfetich osob k osobnim tdajiim; nebo
- v piipad€ ndhodného nebo protipravniho zniéeni, ztraty nebo zmény osobnich tdajii;

Je nezbytné neprodlen€ nahlésit takovou skute¢nost vedoucimu agendy nebo statutarnimu organu

Obce tak, aby Obec mohla splnit svou ohlasovaci povinnost podle &l. 33 Natizeni vii€i organu
dohledu.

8.3  Obecje povinna jakékoliv poruseni zabezpeceni osobnich daji bez zbyte&ného odkladu, a pokud
mozno do 72 hodin od okamzZiku, kdy se 0 ném dozvi, ohlasit dozorovému ufadu.
8.4  OhléSeni incidentu musi minimalné obsahovat:
- popis povahy daného piipadu poruseni zabezpeceni osobnich udajii véetn&, pokud je to
mozné, kategorii a pfiblizného poctu dotéenych subjektt iidaji a kategorii a piiblizného
mnozstvi dotéenych zdznami osobnich udaji;

svvr

= popis pravdépodobnych dusledkil poruseni zabezpe€eni osobnich tdaji;

- popis pfijatych nebo navrzenych opatfeni s cilem vyfeSit dané poruseni zabezpeceni
osobnich daji, véetné ptipadnych opatreni ke zmiméni moznych nepfiznivych dopadi.

IX.
Zpracovatelé osobnich tudaji

9.1 Pokud bude zpracovanim osobnich udaji shromazd’ovanych Obci povéfen externi subjekt, ma
postaveni zpracovatele. Se zpracovatelem musi byt vZzdy uzaviena pisemnd smlouva, kterd bude
upravovat pravidla zpracovani udaji. Spravce je pln€ odpovédny za zpracovani udaji
zpracovatelem. Zpracovatel mize zpracovavat osobni udaje pouze v souladu s pokyny spravce.

9.2  V ramci smluvniho vztahu se zpracovatelem je tfeba zohlednit zejména tyto podminky:

= zpracovatel musi byt vybran podle jeho schopnosti k zajiSténi nezbytnych technickych
a organiza¢nich ochrannych opatteni k zajisténi ochrany osobnich udaji;

= smlouva se uzavira pisemné. Pokyny pro zpracovani daji a odpovédnost spravce
a zpracovatele a dodavatele musi byt zdokumentovany;

- dodrzovéani pozadavkid na bezpeEnost dat miZe zpracovatel prokazat, kupiikladu
predlozenim prislusné certifikace;



- spravce je v zavislosti na riziku zpracovani idaji opravnén kdykoliv béhem trvani
smlouvy provadét u zpracovatele kontrolu zpracovani osobnich udaji;

= zpracovatel by se mél vzdy zavazat k dodrzovani pravidel vyplyvajicich z této smérnice.

X.
Zavérecna ustanoveni

10.1 Tato smérnice je zdvazna pro Obec a veskeré opravnéné osoby; opravnéné osoby budou s touto
smérnici sezndmeni bez zbyte¢ného odkladu po jejim vydani. Pisemny original této smérnice
bude k dispozici k nahlédnuti a pofizeni kopie v kancelati starosty Obce.

10.2 Kontrolu dodrZovani této smérnice zabezpeCuje zastupitelstvo Obce, které odpovida za
zpracovani osobnich udaji v Obci vsouladu s Nafizenim a dal§imi pravnimi predpisy.
Zastupitelstvo Obce zajistuje dodrzovani poZadavkil na ochranu osobnich tdajii a soukromi
prostfednictvim organizacnich, persondlnich a technickych opatteni. Provedeni téchto opatieni je
odpovédnosti ptislusnych vedoucich agend.

10.3 Vedouci agend zajisti, aby s touto smérnici byli seznameni vSechny opravnéné osoby, které
potvrdi Obci, Ze byli se smérnici seznameni, a to svym vlastnoruénim podpisem. Potvrzeni o
seznameni se smérnici tvori Prilohu €. 1 této smeérnice.

10.4 Za zpracovani, prosazeni, kontrolu a revize této smérnice, jakoZ o za oblast ochrany osobnich
udajti v Obci odpovida zastupitelstvo Obce.

10.5 Revize smérnice je provedena v pfipad€ potfeby, minimalné vak jednou roéné.

10.6 Tato smérnice byla schvalena na zasedani zastupitelstva Obce Hvozd konaného dne 21.05.2018
a nabyvé platnosti a u€¢innosti dne podpisu starosty a mistostarosty Obce.

Ve Hvozd€ dne 21.05.2018

<

I "*yk

\

Daniel Reiprich, starosta Mgr. Jan I__jego, Ph.D., mistostarosta



Priloha 1
Potvrzeni o seznameni se Smérnici

NiZe uvedend/é osobaly svym podpisem potvrzuje/i, Ze byla/y sezndmenaly stouto smérnici, rozumi
povinnostem podle smérnice a zavazuje/i se tyto povinnosti dodrzovat.

Jméno a piijmeni Podpis




