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SMERNICE C. 1/2018

O RIZENI RIZIK
OBCE HVOZD

1.
Ucel smérnice

1.1 Obec Hvozd, ICO: 00257826, se sidlem Hvozd 65, 331 01 Plasy (déle jen ,,Obec*) p¥ijima
tuto smérnici z divodu nafizeni Evropského parlamentu a Rady EU 2016/679 o ochran¢
fyzickych osob v souvislosti se zpracovavanim osobnich udaji a o volném pohybu téchto
udajt (déle t€Z jen "GDPR").

1.2 Obec pred pfijetim této smérnice neméla upraveny interni procesy fizeni rizik v souvislosti
s ochranou osobnich udaji fyzickych osob.

1.3 Tato smérnice navazuje na ¢l. 24 GDPR tak, aby Obec mohla efektivng, v€as a hospodérné
predchézet riziklim ohroZujicim prava a svobody fyzickych osob v oblasti ochrany osobnich
udaja.

1.4 Tato smérnice stanovuje interni postupy Obce ve véci fizeni rizik spojenych a souvisejicich
se zpracovanim a nakladanim osobnich udaju fyzickych osob dle GDPR, jakozZto i
kompetence a odpovédnosti v systému fizeni rizik.

IL.
Definice zakladnich pojmu

2.1 Riziko je nebezpeéi, Ze uréita udalost, jednani nebo stav nastane a bude mit negativni
dasledek. Je definovéno také jako pravdépodobnost vzniku udélosti ¢i zmény, ktera
nepiiznivé ovlivni poZadovany vysledek. Je to pfirozend vlastnost kazdé lidské ¢innosti.
Odpovédni zaméstnanci musi stanovit, jakou miru rizika je mozné tolerovat.

2.2 Nezadouci dopad je vysledek pasobeni rizika, ktery spodivd v naruSeni bezpecnosti
osobnich udaji fyzickych osob pfi zpracovani a naklddani Obci. MlZe vést k neplnéni
stanovenych ukoli a zdvazkovych vztahd, ptip. poSkozeni dobrého jména Obce.

2.3 Analyza rizik je soustavna ¢innost, kterou jsou rizika vztahujici se k ¢innosti Obce véas
rozpoznévana a vyhledavéna. Tato rizika jsou vyhodnocovéana ajsou o nich podévany
informace pfislu§né tUrovni fizeni k pfijeti rozhodnuti o tom, jak wvyloudit nebo
minimalizovat identifikovana rizika nebo jejich nezddouci dopady.

2.4 Opatreni je popis konkrétni innosti, ktera vede k odstranéni, nebo aspon ke sniZeni rizika.



IIL.
Kompetence k Fizeni rizik

3.1 V jednotlivych agendach spada povinnost fidit rizika a odpovédnost za ¥izeni rizik do
piisobnosti piislusného vedouciho agendy Obce.

3.2 Vedouci agendy Obce odpovidaji v ramci svych kompetenci za:

a) vCasné rozpoznavéni a vyhledavani rizik v jimi fizené agends
b) hodnoceni stupné€ vyznamnosti a uréovani priorit rizik
c) veasné ozndmeni skuteCnosti o existenci vyznamnych rizik a predkladéni navrhi

zastupitelstvu Obce pro ucely rozhodovani a piijimani opatfeni k vyloudeni nebo
minimalizaci rizik

d) pribézné sledovani identifikovanych rizik a véasnou reakci na nastalou bezprostiedni

hrozbu nezadouciho dopadu rizika

e) sestaveni seznamu aktudlnich rizik dle priorit

f) rozhodnuti k minimalizaci dopadi rizik

g) vedeni dokumentace o fizeni rizik

h) proskolovani zaméstnancti v problematice rizik

1) pravidelné projednavani problematiky fizeni rizik

3.3 Obec ma nasledujici agendy a nasledujici vedouci agendy:

a)
b)
)
d)
e)
9]
g
h)
i)
i),
k)

w)

X)

Poskytovani informaci dle zdkona ¢. 106/1999 Sb. — starosta
Czech Point — Géetni

Katastr nemovitosti — adetni

Evidence obyvatel — udetni

Prezentace obce pro ob&any — starosta

Knihovna — knihovnice

Vedeni obecni kroniky — kronikaika

Mistni poplatky — starosta

Pron4jmy obecnich prostor — starosta

Spisova sluzba — mistostarosta

Kéceni stromi — mistostarostka

Stfet zajmli — mistostarosta

Utetnictvi — udetni

Evidence nalezcli a majitelti nalezenych vé&ci — starosta
Zakon o obcich — starosta

StiZznosti — mistostarosta

Pfid€leni ¢isla popisného, evidenéniho — mistostarostka
Vyznamné Zivotni udélosti ob&anl — mistostarostka
Majetkopravni transakce, kupni smlouvy — mistostarosta
Smlouvy v lesnim hospodéfstvi — mistostarosta
Emailova a telefonickd komunikace s ob&any — starosta
Vetejné zakazky — mistostarosta

Utedni deska — starosta

Hibitovni poplatky — starosta



3.4 Povinnosti kazdého &lena zastupitelstva Obce, Giéetni, zamé&stnanct Obce je identifikovat a
oznamit riziko v¢as vedoucimu ptislusné agendy Obce.

Iv.
Obecné zasady Fizeni rizik

4.1 Rizeni rizik je systematickd a metodicka &innost organizovana vedoucimi zaméstnanci v
ramci vnitiniho fidictho a kontrolniho systému tak, aby tento systém vcas zjisStoval,
vyhodnocoval a minimalizoval provozni, finanéni, pravni a jind rizika vznikajici v
souvislosti s plnénim schvélenych zaméri a cildi Obce.

4.2 Systém Fizeni rizik je soucasti vnitiniho fidiciho a kontrolniho systému, ktery je schopen
hodnotit, feSit a snizovat dopady rizik hospodarnym a ufinnym zplsobem. Jednd se o
neustaly proces. Mé&l by zahrnovat ¥izeni vSech rizik, kterda mohou ohrozit ¢innost uradu.
Aktivni Fizeni rizik zvySuje mezi zaméstnanci povédomi o jejich existenci. Soustavny proces
fizeni rizik lze rozdélit do n€kolika f4zi:

definovani cili, procest, €innosti, postupti a konkrétnich ukold, které odd&leni
zabezpecuje

identifikace rizik (co by mohlo ohrozit nasi praci, jak ¢asto a pro¢ se to stavd)
hodnoceni rizik (hodnoceni pravdépodobnosti vyskytu a nezadouciho dopadu rizika)
feSeni rizik (ndvrh opatieni k pfedchazeni, vylouceni nebo minimalizaci rizik)
nasledné provéfeni (kontrola G€innosti opatfeni ke zvladani rizik)

V.
Aktiva

5.1 Hodnocenymi aktivy pro ucely této smérnice jsou:

a)

b)

c)
d)

e)
f)
g

Listinné ulozist€ v ramci vykonu agendy tfadu — veskeré listiny, které jsou uloZeny na
urade€ a souvisi s vykonem agend ufadu.

Listinné tlozisté v ramci vnitiniho chodu tfadu — veskeré listiny, které jsou uloZeny
na ufadé a souviseji s vnitinim chodem ufadu (pifjem a propousténi zaméstnanct,
ucetnictvi)

Agendové informacni systémy — samostatna pisobnost — napf. evidence poplatkil
Agendové informacni systémy — pfenesend plisobnost — evidence obyvatel, volebni
agenda, legalizace, vidimace

Ugetni a mzdovy informaéni systém.

Portaly — vefejné i nevefejné portaly — napf. stranky Obce

Ostatni elektronickd tloZisté — e-mail, datova schranka, sdilené disky, USB disky,
lokalni disky na poéitatovych sestavach.



VI
Zdroje rizik

Hrozba

Popis

Vnéjsi utoky

- zneuziti pfistupu k PC s moZnosti neautorizovaného ptistupu k osobnim
udajlim nebo diskreditace osobnich udaj;

- kradeZ nebo prolomeni hesla do obecniho e-mailu, datové schranky nebo
jiné aplikace s moZnosti neautorizovaného piistupu

- cileny utok na osobni tidaje s motivem odcizeni a neopravnéného uziti
s mnoznosti cilené diskreditace organizace

- fyzické zcizeni nebo poskozeni primarniho aktiva v€etné listinnych
evidenci s osobnimi daty

- kompromitace dohledovych prostfedki nebo prostfedki ke sledovani a
monitorovani ptistupu k osobnim udajim

- kompromitace identity opravnéného spravce nebo zpracovatele

Technické
chyby

- chyby zélohovani

- vypadek elektrické energie

- vypadek hardwaru koncové stanice

- vypadek softwaru koncové stanice

- poskozeni nebo ztrata dat

- mechanické poSkozeni listinné evidence osobnich udaju

- naruSeni fadné Citelnosti listinné evidence osobnich Gdaji

- poSkozeni/selhani programového vybaveni

- nedostateCné zabezpeceni vstupl do mist, kde se nachézeji osobni tdaje

- nedostaten4 tdrzba informaéniho systému nebo aplikace, kde jsou
evidovany osobni tdaje

- nedostate¢né postupy pfi identifikaci a odhaleni incidentt

- dlouhodobé preruseni podpory dodavatele SW

Lidsky
faktor

- obecné chyba uzivatele

- opomenuti uzZivatele

- nedostate¢né skoleni nebo povédomi o nakladani s osobnimi tidaji nebo
jejich ochrany

- zkouSeni prolomeni uzivatelem

- poskozeni fyzické vrstvy sité

- zavle€eni Skodlivého SW

- poruSeni bezpe€nostni politiky uzivatelem

- zneuZiti opravnéni ze strany uZivateld

- zneuZiti opravnéni ze strany administratort

- naruSeni fyzické bezpeénosti — kanceléf, serverovna

- nepiitomnost/zranéni/smrt administratora IS

- nedostatecné vymezeni bezpecnostnich pravidel

- nedostateénd mira nezavislé kontroly

- nedostate€nd ochrana uloZist listin obsahujici osobni udaje




NaruSeni

integrity

osobnich

udaji
neopravnéné manipulovani evidencemi osobnich udaji na tirovni
informaéniho systému nebo aplikaci pod spravou spravce
neopravnéné manipulovani s listinnymi evidencemi obsahujicimi osobni
udaje
provedeni neopravnénych ¢innosti
zneuZziti vedenych osobnich udaji
nevhodné ¢i nespravné nastaveni pristupovych opravnéni
fyzické naruSeni listiny obsahujici osobni udaje

Neopravnény

pristup
k osobnim tdajim ma piistup osoba, kterd k danému tkonu nema
opravnéni
modifikace vedenych osobnich tidajt
nedostate¢né monitorovani ¢innosti uzivatelt
nedostateéné monitorovani ¢innosti administrator

NaruSeni

dostupnosti
nedostupnost osobnich udaji z divodu pochybeni organiza¢niho
charakteru
nedostupnost osobnich udaji z diivodu technického pochybeni

Ztrata

osobnich

udaji
nevhodnd manipulace s listinnou evidenci obsahujici osobni udaje
technické chyby v informa¢nim systému uchovévajici osobni udaje
umyslné zcizeni osobnich udaji v listinné podobé z listinné evidence
umyslny export osobnich udajii z informacniho systému nebo aplikaci
vymaz osobnich udaji z informacniho systému nebo aplikaci
predéni listinné evidence osobnich idaji neautorizované osobé& bez
udani diivodl a bez dostatecné evidence povinnosti navratit pfedané
osobni udaje

NaruS§eni

prav a

svobod

soukromi

subjektu

udaju

naruSeni prava na soukromi

naruSeni prava na ochranu cti a ddstojnosti

naruSeni préava na informaéni sebeuréeni

naruSeni préva na Zivot

naruSeni prava na duSevni a télesnou integritu

naruSeni prava subjektu udaji na informace a pfistupu k osobnim
udajim

naruSeni prava subjektu udajii na vymaz (pravo byt zapomenut)
naruSeni préva subjektu udajli na omezeni zpracovani osobnich udaji




- naruSeni prava subjektu idajii na pfenositelnost osobnich udaji
- naruSeni prava na ochranu osobnich udaju

- Umyslnd kompromitace osobnich udajt tfetim subjektem

- naruSeni zdkazu diskriminace

- naruSeni ochrany identity

- hmotné ztraty subjektu Gdajii

- neopravnéné zruseni pseudonymizace

VIIL.
Hodnoceni pravdépodobnosti rizika
Stupeni | Cetnost Kritérium
vyskytu
1 Velmi nizkd | Uplatnéni hrozby je vysoce nepravdépodobné nebo nulové.
2 Nizka Hrozba se miize uplatnit méné neZ 1x za rok, nebo kritické obdobi.
3 Stredni Hrozba se miZe uplatnit zhruba 1x za rok, resp. hrozba se jednou
uplatnila v pribéhu kritického obdobi.
= Vysoka Hrozba se mliZe uplatnit zhruba 1x za mésic, resp. hrozba se jednou
uplatnila v priib&hu vice néZ 1x v kritickém obdobi.
5 Velmi vysoka | Hrozba se miiZe uplatnit zhruba 1x tydné&, resp. hrozba se uplatnila
denné v kritickém obdobi.
VIIIL.
Identifikace zranitelnosti
Stupenn | Zranitelnost | Kritérium
aktiva
1 Velmi nizkd | Hrozba se nemize viéi aktivu uplatnit
2 Nizka Aktivum je chranéno, resp. je odolné velmi dobfe proti uplatnéni
hrozby '
3 Stfedni Aktivum je chrdnéno ¢astecné, resp. je mirn€ odolné proti uplatnéni
hrozby.
4 Vysoké Aktivum je chréanéno, resp. je odolné velmi nedostate¢né proti
uplatnéni hrozby.
5 Velmi vysokd | Aktivum neni chrdnéno viibec.
IX.
Stupnice hodnoceni aktiv
Stupenn | Hodnota Kritérium
1 Velmi nizkd | Ztrata, poSkozeni, naruSeni bezpec¢nosti primarniho aktiva ma jen

nepatrny nebo Zadny vliv na ochranu osobnich udaji v ramci
organizace Obce. Z pohledu GDPR obsahuje aktivum osobni tidaje
zamestnancl obce ¢i uradu.




Ztréta, poskozeni, naruSeni bezpe€nosti primarniho aktiva ma nizky
dopad na zédkonné povinnosti Obce v ramci ochrany osobnich
udaji. NaruSenim primérniho aktiva nedojde k uplatnéni sankci
v ramci GDPR.

Ztrata, poSkozeni, naruSeni bezpeCnosti primérniho aktiva ma
sttedni dopad na zdkonné povinnosti Obce vramci ochrany
osobnich udajd. NaruSenim primarniho aktiva nedojde k uplatnéni
sankci v rdmci GDPR. PoruSeni zékonnych povinnosti nebude mit
zasadni vliv na fungovéni organizace Obce jako celku. Z pohledu
GDPR obsahuje aktivum osobni tdaje ob¢ant.

Ztrata, poSkozeni, naruSeni bezpeénosti primarniho aktiva je velmi
vyznamnd, muzZe vést k neakceptovatelnému poruSeni zédkonnych
pozadavkil v rdmci ochrany osobnich tidaji. NaruSenim primarniho
aktiva pravdépodobné dojde k uplatnéni sankci v rdmci GDPR.
PoruSeni zékonnych povinnosti bude mit vliv na fungovani
organizace Obce jako celku.

2 Nizka

3 Stfedni

4 Vysoka

5 Velmi vysoka

Ztrata, poSkozeni, naruSeni bezpelnosti primarniho aktiva je
katastrofickd, mutze vést k neakceptovatelnému poruseni
zdkonnych povinnosti ohledn€¢ ochrany osobnich udaji
vyplyvajicich z GDPR. NaruSenim primarniho aktiva dojde
k uplatnéni sankei v ramci GDPR. Poruseni zdkonnych povinnosti
bude mit zdsadni vliv na fungovani organizace Obce. Z pohledu
problematiky GDPR aktivum obsahuje citlivé osobni tdaje.

X.
Celkova mira rizika a reSeni rizik

10.1 Ohodnoceni miry rizika se provadi soudinem hodnoty aktiv, pravdépodobnosti rizika a
zranitelnosti, tj. tzv. rizikovym skorem, které se pohybuje v rozmezi 1-125 bodt. Hranice
akceptovatelného rizika je pfedmétem manazerského rozhodovani na stran& Obce.

10.2 V ramci Obce neni zfizeno oddéleni interniho auditu osobnich udajfi, plsobnost v této
oblasti m4 kontrolni vybor zastupitelstva Obce. Kontrolni vybor Obce provadi nezavislé
hodnoceni, zda je systém fizeni rizik v Obci pifiméfeny a funkéni. Na zédkladé téchto
individudlnich Setfeni poskytuje vedoucim agend dopliiujici informace o vyskytu a trovni

rizik.

10.3 Podle svého postoje k rizikiim muze vedouci agendy v fizeni rizik ¢init nasledujici:

a) riziku se vyhybat, napiiklad tim, Ze ¢innost kde riziko vznikd, nebude vykonéavat nebo

odstrani pti¢inu rizika

b) riziko kontrolovat, naptiklad tim, Ze Cinnost kde riziko vznik4, bude obsahovat kontrolni
mechanismus, ktery riziko sniZi




c) riziko sdilet, znamena, Ze riziko z provadéné ¢innosti ponesou spolu s vedoucim agendy
dalsi vedouci agend

d) riziko pfevad€t znamend, Ze riziko zprovadéné Cinnosti subjekt pfevede na jinou
organizaci (napf. na pojistovnu)

e) riziko sledovat jako nevyhnutelné se sou¢asnym pfijetim opatieni, pokud riziko nastane

) riziko prijmout bez jakychkoliv opatieni v pfipadg, Ze je pro Obec na piijatelné trovni

10.4 Vedouci agendy v pfipad€ vzniku rizika informuje zastupitelstvo Obce o vzniku rizika a o
zpusobu feSeni rizika. Zastupitelstvo Obce je opravnéno zménit zptlisob feseni rizika ptijaty
vedoucim agendy.

XI.
Zavérecné ustanoveni

Tato smérnice byla schvélena na zasedéni zastupitelstva Obce Hvozd konaného dne 21.05.2018
anabyva platnosti a i€innosti dne podpisu starosty a mistostarosty Obce.

Ve Hvozdé dne 21.05.2018

Daniel Reiprich, starosta Mgr. Jan I:,é'go, Ph.D.; mistostarosta
/



